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Jürgen Oste

Collective labour agreement to protect the private lives of employees. 

Collectieve arbeidsovereenkomst ter bescherming van de persoonlijke levenssfeer van de werknemers. 

On 26 April 2002, the employer and employee representatives of the National Labour Council signed collective labour agreement No. 81 on the protection of the private lives of employees with respect to controls on electronic on-line communications data. This CLA endeavours to reconcile the privacy of employees with the right of employers to control such data. 

Op 26 april 2002 werd de collectieve arbeidsovereenkomst nr. 81 ter bescherming van de persoonlijke levenssfeer van de werknemers ten opzichte van de controle op de electronisch on-line communicatiegegevens   getekend tussen de sociale partners binnen de Nationale Arbeidsraad. Deze CAO tracht de privacy van de werknemers te verzoenen met het recht op controle door de werkgever. 

Achtergrond

De jongste jaren is het gebruik van elektronische on-linecommunica​tiemiddelen in de ondernemingen sterk toegenomen. Steeds meer werknemers hebben in het kader van hun job toegang tot deze communicatiemiddelen, vooral elektronische post (e-mail) en internet.

Met de stijging van het gebruik van electronische communicatiemiddelen groeide ook het aantal controlemiddelen ter beschikking van de werkgever. Deze controlemechanismen zijn vaak inherent aan het beheer van het informaticasysteem zelf en dienen bijvoorbeeld  om de goede werking van het netwerk te waarborgen door onder andere overbelasting of virusproblemen te voorkomen. Hierdoor kan de werkgever controle uitoefenen op elektronische communicatiegegevens die de werknemer verstuurt of ontvangt via het netwerk van de onderneming. De vaststelling dringt zich op dat wanneer deze controle betrekking heeft op persoonlijke gegevens een en ander verenigbaar moet zijn met de basisnormen die het recht voor elk individu op de eerbiediging van zijn persoonlijke levenssfeer waarborgen.
De bedoeling van de CAO is een evenwicht te zoeken tussen de bescherming van de persoonlijke levenssfeer van de werknemers en de rechtmatige controle van de werkgevers. Men wenst het grondrecht van de werknemer op de eerbiediging van zijn of haar persoonlijke levenssfeer in het kader van de werkomgeving te waarborgen door, rekening houdend met de noden van een goede werking van de onderneming, te bepalen voor welke doeleiden en onder welke voorwaarden een controle op electronische online communicatiegegevens kan worden geïnstalleerd. 

Analyse bestaande regelgeving

De sociale partners in de Nationale Arbeidsraad National Labour Council (Conseil National du Travail/Nationale Arbeidsraad, CNT/NAR) - the national bipartite negotiation and consultation forum, made up of equal numbers of representatives of employers and trade unions zijn vooreerst nagegaan in hoeverre deze basisnormen niet moeten worden verduidelijkt zodat ze effectief toegepast kunnen worden in de onderneming. Hiervoor zijn ze uitgegaan van het recht dat in deze materie van toepassing is en hebben ze dus eerst het positieve recht grondig geanalyseerd. Enkele van de voornaamste reeds bestaande wettelijke bepalingen zijn:

· Het Europees Verdrag tot Bescherming van de Rechten van de Mens: een ieder recht heeft op eerbiediging van zijn privé-leven, zijn gezinsleven, zijn woning en zijn correspondentie
· De Belgische Grondwet: ieder recht heeft op eerbiediging van zijn privé-leven en zijn gezinsleven, behoudens in de gevallen en onder de voorwaarden door de wet bepaald.

· De wet van 8 december 1992 m.b.t. de bescherming van de persoonlijke levenssfeer: Het betreft de toelating tot geïnformatiseerde verwerking van persoonlijke gegevens mits bepaalde voorwaarden waaronder ondermeer de eerbiediging van de beginselen m.b.t. de voorlichting, de doelstelling, de transparantie, de proportionaliteit van de ondernomen acties.

· De wet van 21 maart 1991 (de zogeheten ‘wet Belgacom’):  Behoudens toestemming van alle andere personen die rechtstreeks of onrechtstreeks betrokken zijn bij de hierna bedoelde informatie, identificatie of gegevens, is het iedereen verboden zelf of door toedoen van een derde:

· met bedrieglijk opzet kennis te nemen van het bestaan of van de inhoud van met telecommunicatie overgebrachte tekens, seinen, geschriften, beelden, klanken of gegevens van alle aard, die herkomstig zijn van en bestemd zijn voor andere personen
· met opzet kennis te nemen van gegevens inzake telecommunicatie, die betrekking hebben op een ander persoon".

Deze bepalingen op Europees en Belgisch niveau blijven van toepassing. De sociale partners binnen de NAR zijn op zoek gegaan hoe aan deze bestaande wettelijke bepalingen een meerwaarde gegeven kon worden met betrekking tot de dagelijkse realiteit op de werkvloer. CAO 81 past in die zin de grondnormen aan met de bedoeling de effectieve toepasbaarheid ervan in de werkomgeving te garanderen. Deze collectieve arbeidsovereenkomst heeft evenwel geen betrekking op de regels voor de toegang tot en/of het gebruik van de elektronische on-linecommunicatiemiddelen van de onderneming, welke regels het prerogatief van de werkgever zijn.  De overeenkomst laat dus de eventueel in de ondernemingen geldende regels en praktijken op het gebied van voorlichting en zelfs raadpleging onverlet.

De nieuwe CAO in praktijk

Toepassingsgebied

De collectieve arbeidsovereenkomst omvat alle on-line technologieën zoals Internet, e-mail en WAP maar is zodanig ruim opgevat dat ze ook aan de toekomstige evoluties tegemoet komt. De werkgever kan controle op electronische on-line communicatiegegevens uitvoeren maar enkel binnen het kader van de doeleinden die vooropgesteld werden in de overeenkomst. Deze zijn :

· het voorkomen van ongeoorloofde of lasterlijke feiten, feiten die strijdig zijn met de goede zeden of de waardigheid van een andere persoon kunnen schaden.

· de bescherming van de economische, handels- en financiële belangen van de onderneming

· de veiligheid en /of goede werkeing van de IT-netwerksystemen van de onderneming

· het te goeder trouw naleven van de in de onderneming geldende beginselen en regels voor het gebruik van on-lin technologieën. 

De werkgever moet op een duidelijke en expliciete wijze de doelstellingen van de controle omschrijven. Bovendien is de controle van de inhoud van de gegevens alleen mogelijk als de werkenmer en de andere betrokken partijen (bv. de ontvanger van de boodschap) hun akkoord hebben gegeven. 

Informatieplicht

Bij de installatie van een eventueel controlesysteem moet de werkgever de zowel de Ondernemingsraad  als de individuele werknemer inlichten over alle aspecten van die controle. 

Controlebeginselen

In principe mag de controle op de gegevens geen inmenging in de persoonlijke levenssfeer van de werknemer tot gevolg hebben. Als de controle toch een inmenging tot gevolg heeft dan moet deze inmenging tot een minimum beperkt worden. Alleen gegevens die noodzakelijk zijn voor de controle mogen verzameld en verwerkt worden, d.w.z. de gegevens die gezien het gerechtvaardigde doel van de controle een zo gering mogelijke inmenging in de persoonlijke levenssfeer van de werknemer tot gevolg hebben. 

In de praktijk gaat het bijvoorbeeld om :

· wat de controle op internetsites betreft, het verzamelen van de gegevens over de duur van de aansluiting per werkpost en niet de individualisering van de bezochte sites.

· wat de controle op het gebruik van de elektronische post betreft, het verzamelen van gegevens over het aantal per werkpost uitgaande berichten en het volume ervan en niet de identificatie van de werknemer die ze verstuurt

Individualisering

Onder individualisering van de elektronische on-linecommunicatiegegevens wordt in het kader van deze overeenkomst verstaan, de handeling die tot doel heeft elektronische on-linecommunicatiegegevens die tijdens een door de werkgever geïnstalleerde controle werden verzameld, te verwerken om ze aan een geïdentificeerde of identificeerbare persoon toe te schrijven. In princiepe voert de werkgever in eerste instantie een algemene controle zonder dat hij daarbij kan uitmaken welke onrechtmatigheid aan welke werknemer kan toegeschreven worden. Pas in tweede instantie kan nagegaan worden welke werkemer verantwoordelijk kan gesteld worden.  

Commentaar

Reeds in juni 2000 richtte the Belgian General Federation of Labour (Fédération Générale du Travail de Belgique/Algemeen Belgisch Vakverbond, FGTB/ABVV zich tot de National Labour Council met de vraag een instrument te ontwikkelen dat de beschermiong van de persooonlijke levenssfeer op het werk op gepaste wijze zou verzoenen met het controlerecht van de werkgever. Met de ondertekening van deze collectieve arbeidsovereenkomst, zorgt België voor  een primeur in Europa. Geen enkel land binnen de Europese Unie heeft tot nog toe zulks een uitgebreide regelgeving inzake electronische communicatie en privacy op poten gezet. Nochtans is de oefening niet geheel vlekkeloos. In een reactie in de leidinggevende krant De Standaard stelt het advocatenkantoor Bogaert & Vanmeulebroeke dat de CAO nogal wat gebreken vertoont. Vooral wat betreft de controlecriteria en wie er mag controleren kan er discussie blijven bestaan.. (Jürgen Oste, TESA/VUB)
